Inventar-AddOn “GSTOOL-Adapter”

Problemstellung

Das IT-Grundschutzhandbuch des Bundesamtes fur Sicherheit in der
Informationstechnik (BSI) ist der allgemein anerkannte Leitfaden fir die
praventive Gewahrleistung eines angemessenen Niveaus der IT-Sicherheit in
Behdrden und Unternehmen. Es kombiniert Empfehlungen fiur Standard-
SicherheitsmalBnahmen fur den niedrigen bis mittleren Schutzbedarf. Die
Anwendung des IT-Grundschutzhandbuches ermdglicht die effiziente Erstellung
und Umsetzung von IT-Sicherheitskonzepten. Das in diesem Zusammenhang
vom BSI angebotene Programm ,,GSTOOL* unterstitzt Sie bei der Erstellung des
IT-Sicherheitskonzeptes auf der Grundlage des IT-Grundschutzhandbuches

(siehe http://www.bsi.bund.de/gstool/index.htm).

Grundlage fir die Arbeit mit dem Programm sind Daten Uber die vorhandene IT-
Technik, die als Struktur der Zielobjekte gespeichert werden. Die IT-
Strukturanalyse und die automatische Ubernahme der dabei gewonnenen
Informationen wird durch das GSTOOL nicht unterstiitzt. Dies bedeutet, dass bei
Einsatz des GSTOOLs eine wiederholte Erfassung der Informationen notwendig

ist.

Losung

Die Daten zur IT-Technik werden im Rahmen der allgemeinen
Bestandsverwaltung mit dem Programm ,lInventar”“ der Fa. Stella Systemhaus
bereits erhoben. Mit der Zusatzkomponente ,,GSTOOL-Adapter” kdnnen Sie die
Datenbestande der beiden Systeme abgleichen. Die IT-Inventarglter werden
einerseits als Zielobjekt in die GSTOOL-Datenbank eingetragen und nach der
Grundschutz- Einstufung im GSTOOL wird andererseits die Einstufung im

Programm ,Inventar* angezeigt.
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Grundschutzwurdigen Bestandsgutern wird im Programm ,Inventar* das Merkmal

,GS-Einstufung® zugeordnet (s. Abb. 1.). Damit ist die Voraussetzung fur den

Datenaustausch zwischen den Systemen gegeben.
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Abb1l.: Definition des Merkmales ,,GS-Einstufung”

Die Komponente ,,GSTOOL-Adapter” ubertragt die Daten in die Datenbank des
Programmes GSTOOL (s. Abb. 2). In das Feld ,,Name* wird die Bezeichnung, in
das Feld ,Erlauterung” Typ/Modell und in das Feld , Kurzel* die Inventar-Nr. des

Bestandsgutes zur eindeutigen ldentifikation eingetragen.

%1, Zielobjekt: Server |Z| |§|[g|

Eigenschaften des Zielobjektes vom Typ: IT-System
IT-Systeml Sghutzbedarfl “erknipfungen Ngtizblock] Zusatzl

Mame: |Server

Kiirzel [ Nr.:00004

Subtyp: |Server unter Windows 2000 j
Status: | in Betrieb j
Anzahl |1

|w “erarbeitet personenbezogene D aten

Erlduterung: SlimLine2002

Speichemn (n] Abbrechen

Abb2.: Definition des Merkmales ,,GS-Einstufung“
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Die Grundschutz- Einstufung fir die Bestandsguter wird entsprechend den

Regeln des IT-Grundschutzhandbuches vorgenommen (s. Abb. 3).

#i. Zielobjekt: Server |.._||E|f$__<|
Eigenschaften des Zielobjektes wom Typ: IT-S5ystem

IT-System SQhutzbedarfl Verkn'u'pfungen] Ngtizblock] Zusatz]

Grundwert Schutzbedarf Begrindung
Wertraulichkeit: | j

Worzchlag:

Integritat: | j

Worschlag:

Werfligbarkeit: |sehr hach j Produktionzsystern zur Fordermitiekensaltung

orzchlag:

Schutzbedarf ermittelt
sehr hoch

Schutzbedarf benutzerdefiniert

B egriindung:

Speichern u] 4 Abbrechen

Abb. 3: Grundschutz- Einstufung

Der ,,GSTOOL-Adapter” liest die Grundschutz- Einstufungen der Bestandsguter

aus und tragt diese als Textwert in das Merkmal ,,GS-Einstufung” ein (s. Abb. 4).
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Abb. 4: Anzeige der Grundschutz- Einstufung im Inventar- Programm

Der Prozess des bidirektionalen Datenabgleichs erfolgt auf Anforderung des Be-

arbeiters.
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Die Vorteile dieser L6sung sind:

- Im Programm GSTOOL mussen keine Bestandsguter zusatzlich erfal3t werden.
Das Programm greift auf den tatséchlichen Bestand zurick. Der Aufwand zur
Pflege der Daten wird reduziert.

- Im Inventar- Modul werden grundschutzwirdige Bestandsgliter angezeigt,
sodass bei deren Ausleihe oder Aussonderung die entsprechenden MaflRnah-

men zum Grundschutz getroffen werden kénnen.

Kontakt :

Stella Systemhaus GmbH
Carolinenstr. 4

D-01097 Dresden

Tel.: (+49 351) 82 976-0

Fax: (+49 351) 82 976-38

e-mail: stella@stella-systemhaus.de
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